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概要 本研究では, 情報セキュリティ専門職ではないも
のの情報システム管理業務を担当する者や情報セキュ
リティ技術者を目指す者を対象とし, セキュリティイン
シデントの初期対応についての理解度向上を目的とす
る. そこで, 仮想的にセキュリティインシデントの初期
対応を体験し, 理解度の把握と学習が行えるシステムを
提案する. また, 提案システムに高い操作性と対話性を
具備するため NUIを用いる.
1 序論
近年, セキュリティインシデントの規模が拡大し, 攻
撃が巧妙化している. 多くの攻撃は既存の手法を組み合
わせて行われるため, 1つの対策だけでは十分に対応で
きない. また, 特定の企業や組織を標的とした標的型攻
撃の深刻化や共通思想集団によるインターネット上で
の攻撃など情報セキュリティを取り巻く構図にも変化
が起こっている. また, 社団法人電子情報技術産業協会
が公開している「セキュリティ市場・技術調査報告書」
[1] によると組織内インシデント対応機能 (Computer
Security Incident Response Team, CSIRT) を設ける
ことにより, セキュリティインシデント情報を集約し,
的確な対応をすることが可能になり, 被害の最小化及び
同様の問題の事前対策の検討などの効果が期待できる
という. しかし, CSIRTを保有しているのは約 20%の
企業であり, その他の企業をCSIRTを保有していない.
CISRTを保有していない企業では専門知識を持った人
材が不足しており, セキュリティインシデント対応の問
題点となっている. そのため, セキュリティインシデン
トに対応できる情報セキュリティ人材の育成が必要と
なる.
現在, 脅威や対策について技術的な対応まで学習で
きるシステムは少ない. 例えば, スケールフリーネット
ワークモデル上のノードに対して攻撃プレイヤと防御
プレイヤに分かれ, ゲーム形式で学習できるシステム
[3]がある. このシステムでは実際のネットワークを模
したモデルを使うことにより, ネットワークのどの階層
にある機器に対して攻撃や防御が行われるかを理解し
やすくしている. しかし, 各ノードへの攻撃や防御の効
果の表現がなく, 理解度向上に対して低い評価を得てい
る. そのため, 作成者は情報セキュリティ理解度向上の
ためには攻撃や防御による効果を表現する必要がある
と述べている.
ところで, タッチパネルやジェスチャ認識、音声認識
など、人間の五感、動作によって操作を行うナチュラ
ルユーザーインターフェース（Natural User Interface,
NUI）が注目されている. 東京工芸大学の実施した「ナ
チュラルユーザーインターフェイスに関する調査」[2]
によると NUIの普及により「IT機器の操作が簡単に
なる」と答えた回答者が 7割いた. 特にタッチパネル
搭載製品は 8割強の家庭が所有しており, 普及が進んで
いる. また, 教育においてもタブレット端末の利用が推
進されている. 教材が手元にあるため, 画面を回して見
せ合うことができ, ペアやグループでの学習に効果を発
揮している.
本研究では, 情報セキュリティ専門職ではないもの
の情報システム管理業務を担当する者や情報セキュリ
ティ技術者を目指す者を対象とし, セキュリティインシ
デントの初期対応についての理解度向上を目的とする.
そこで, 仮想的にセキュリティインシデントの初期対応
を体験し, 理解度の把握と学習が行えるシステムを提案
する. セキュリティインシデントの脅威や対策の表現
にはアニメーションを用いる. また, 提案システムに高
い操作性と対話性を具備するため NUIを用いる.
2 NUI
2.1 NUI
NUIとは, コンピュータのユーザインターフェイス
(User Interface, UI)のうち, 人間にとってより自然な
動作で操作ができる仕組みや方法のことである. 他の
UIより直接的に対象を指示し, 直観的に操作ができる
点が NUIの特徴である. NUIを実現する方式として,
タッチ操作, ジェスチャー操作, 音声操作がある.
2.2 NUIに関する調査 [2]
東京工芸大学は 2012年 3月にNUIは複雑化する IT
機器を誰でも簡単に利用できるものに変えることができ
るかを調べるため, 全国の 1000人を対象に調査を行っ
た. その結果, NUIによって IT機器の操作が誰にとって
も簡単になるかを尋ねた項目では, そう思うと 69.5%の
人が回答した. これにより人間の五感を使った操作方
法は複雑化する IT機器と利用者の間の垣根を取り去る
のに役立つことがわかる. また, タッチパネル搭載製品
は 8割強の家庭が所有しており, 他の NUIよりも普及
している. そして従来の操作等と比べ, タッチパネルを
用いた際に操作方法で困ることが減ったかどうかを尋
ねた項目では, 35.5%がそう思うと回答しており, 操作
が簡単になると感じている人が多いことがわかる.
2.3 Samsung SUR40 for Microsoft PixelSense
Samsung SUR40 for Microsoft PixelSense は Mi-
crosoft社と Samsung社が協同で開発した赤外線方式
のテーブル型大型液晶タッチパネル搭載コンピュータ
である. テーブルの天板にマルチタッチディスプレイが
搭載されており, ディスプレイ上に表示されたメニュー
や画像等を触れたりなぞったりすることで, 移動, 拡大,
選択等の操作を行う. その特徴として, 複数ユーザによ
る同時相互操作が可能な点, テーブル型であることを活
かし, 画面上に置かれた専用のバーコード (タグ)や物
体を読み取るオブジェクト認識機能を備えている点が
挙げられる. 52点のマルチタッチ認識が可能で, ディ
スプレイ上の座標だけでなく, タッチの接地面積やタッ
チ中の指の方向も認識できる.
3 情報セキュリティに関する事項
3.1 代表的なセキュリティインシデントを引き起こす要因
代表的な情報セキュリティインシデントを引き起こ
す脅威として, マルウェア, 不正アクセス, DoS攻撃, 標
的型攻撃がある. これらの脅威はコンピュータネット
ワークの拡大と共に巧妙化し, 企業に被害を与えてい
る.　セキュリティインシデントによる被害を抑えるた
めには発生前だけでなく, その発生後の対策が重要とな
る. そのためにもセキュリティインシデント発生後の
初期対応について理解する必要がある.
3.2 3DCGを用いたネットワークセキュリティの教育支援
ゲーム [3]
この研究は, ネットワークセキュリティにおける意識
向上・教育支援を目的としている. 課題解決のため, シ
リアスゲームをベースとし, ネットワーク上の基本的な
脅威・対策をリアルタイムで体験できるネットワーク
対戦ゲームシステムを提案している. しかし,　各ネッ
トワークノードへの攻撃や防御の効果を表す表現がな
く, 理解度向上に対して低い評価を得ている. そのため,
作成者はセキュリティ知識への理解度向上のためには
攻撃や防御による効果を表現する必要があると述べて
いる.
3.3 目的達成のために必要な要件
本研究の対象である, 情報セキュリティ専門職ではな
いもののシステム管理業務を担当する者やセキュリティ
技術者を目指す者がセキュリティインシデントの初期
対応の理解度向上を行うためのシステムを提案する場
合に満たすべき要件を以下に示す.
 脅威や対策による効果の表現
3.2節から脅威や対策を行う際にどのような効果が
あるのかを表現することで理解向上に役立つ可能
性があることがわかる. そのため, 脅威や対策によ
る効果をわかりやくすく表現する必要がある.
 ユーザが理解していない部分の知識を補う機能
ユーザはシステムを利用して理解していない部分
を把握してもその不足を補う方法がなければ理解
度を向上させることはできない. そのため, 理解不
足の知識を補う機能を設ける必要がある.
 NUIに適した操作方法
NUIの発達により操作は人間の感覚により近いも
のになってきている. しかし, 操作機器が変わって
もシステムの操作方法が変わらなければ効果的に
操作性をあげることはできない. そのため, 人間が
現実で行う動作に近い操作を行える操作方法が必
要である.
4 提案手法
4.1 概要
本研究では, セキュリティインシデントの初期対応の
理解度向上のために, ペアで仮想的にセキュリティイン
シデントの初期対応を体験し, 理解度の把握と学習が行
えるシステムを提案する. ペア学習を行うのは SUR40
が複数人で同時操作が行えることとペア学習が課題達
成度を向上させ, 高い学習効果を示すためである. また,
脅威としてDoS攻撃とマルウェア感染について学習さ
せる. 提案システムは体験と学習の 2モードで構成さ
れる. システム起動後に 2つのモードのどちらか選択
する. 体験モードでは仮想的なネットワークが表示さ
れ, そのネットワーク内の機器の異常が起こるところか
ら始まる. そして, タグを利用した調査メニュー, 対策
メニューからそれぞれ適切なものを選択し, それによっ
て変化する脅威の状態をアニメーションを用いて表現
する. 学習モードでは学習したい内容を選択すると学
習情報がテキストと画像により提示される. 体験モー
ドにより, どの状態における脅威や対策の理解が不足し
ているかを把握し, 学習モードで知識を補える.
4.2 調査・対策・脅威の表現
調査項目, 対策項目をメニューから選択するとコメン
トとアニメーションが表示されるか, または脅威のアニ
メーションが変化する. アニメーションによる表現の
一例を図 1, 2に示す.
図 1 調査の表現 図 2 脅威の表現
4.3 学習モードに表示される情報
学習モードではテキストと画像で学習情報が提示さ
れる. テキストは xmlファイルを読み込み表示するた
め, 随時内容を更新できる. xmlファイル内のタグ情報
からどの項目のテキストかを判断し, 表示する.
4.4 コントロールの移動・回転・削除
提案システムでは Surface 2.0 SDKにおいて提供さ
れている ScatterViewコントロールを利用している. 体
験モード内では仮想ネットワーク部分と表示されるコメ
ント, 学習モード内では学習内容の提示で ScatterView
を利用している. これによりタッチ操作での移動, 回転,
画面外への移動による削除を行なっている.
5 提案システムの特徴
提案システムの特徴を以下に示す.
1. ネットワーク上の対策によって変化する脅威と対
策の効果をアニメーションによって表現できる.
2. 体験モードにおいて理解不足と感じた知識を学習
モードで補うことができる.
3. ScatterViewを利用することにより, タッチ操作の
自然な操作でコントロールの移動, 回転, 削除の操
作ができる.
4. SUR40を利用し, コントロールの移動, 回転, タグ
によるメニューの表示により複数人での学習に対
応できる.
6 実装
6.1 使用風景
実際に提案システムの使用風景を図 3に示す.
図 3 使用風景
6.2 体験モード
画面は仮想ネットワーク, 適応済みの調査・対策を表
示するリスト, 対応時間を表すシークバーとその他の領
域で構成される (図 4). その他の領域はタグを用いたメ
ニューやコメントを表示する領域である. 画面上の説
明コメントを削除すると, ネットワーク上の機器に異常
が発生し, 赤く点滅する. 点滅している機器を選択する
と, 何が起こっているかを示すコメントが表示される.
その後, 何が起こっているかを深く調べるため, 調査を
行う. 一定の調査を行うと脅威が表示されるので, 脅威
に対して対策を行う. 対策により脅威の表現が変化す
る (図 5). 対策が終了すると終了画面が表示され, 対応
時間と自身の選択した対策の正解不正解が表示される
(図 6).
図 4 体験モード:初期画面
図 5 体験モード:脅威の表現変化
図 6 体験モード：終了画面
6.3 学習モード
画面左に設置されたリストから学びたい分野を選ぶ
と, さらに画面右にボタンが表示される. ボタンの中か
ら学びたい内容を選択すると, 学習情報が提示される
(図 7).
図 7 学習モード:学習情報提示時
7 評価
提案システムに関するアンケート調査を中央大学理
工学研究科修士課程の学生 7名, ＩＴ企業に勤める会社
員 3名, 合計 10名に実施した. また, 中央大学の学生は
\研究と実務融合による高度情報セキュリティ人材育成
プログラム (Information Security Specialist, ISS)" に
参加しているものである. アンケート結果を得るため
に被験者が複数いる場合にはペアでシステムを利用し
てもらい, １人の場合には著者と組んでシステムを体
験してもらった. アンケートは 4段階評価で行い, 数字
が小さいほど良い評価である. Q1, 2, 3が体験モード
について, Q4, 5が学習モードについて, Q6, 7, 8がシ
ステムの機能について, Q9がシステムの総合評価につ
いてである. アンケート結果を表 1に示す. また, 総合
評価と各アンケート項目の相関をとった結果を表 2に
示す.
表 1 アンケート結果
1 2 3 4
Q1. 脅威への知識は深まったか 8 2 0 0
Q2. セキュリティインシデント発
生後の対策の知識は深まったか
8 2 0 0
Q3. セキュリティインシデント初
期対応の流れを体験することで自
身の理解不足な部分がわかったか
0 6 4 0
Q4.　学習モードでの画面内のボ
タン等コントロールは適切な配置
だったか
5 5 0 0
Q5. 体験・学習モードを併用する
ことにより学習効果が上がると感
じたか
0 8 2 0
Q6. タッチやオブジェクト認識機
能を用いたシステムの操作性は良
かったか
6 4 0 0
Q7. アニメーションを用いた脅威
や対策の表現は理解向上に役立っ
たか
10 0 0 0
Q8. ペアでの利用に適したシステ
ムだった
3 3 4 0
Q9. 本システムは知識定着・理解
度向上に有用だと思ったか
7 3 0 0
表 2 総合評価と各アンケート項目の相関
Q1 Q2 Q3 Q4 Q5 Q6 Q7 Q8　
0.94 0.94 0.85 0.85 0.28 0.95 0.66 -0.19
8 考察
各アンケート結果を元に考察を行う.
 体験モードについて
Q1, 2においては高い評価を得ている. Q3で 2と
回答した被験者は半数であり, これはセキュリティ
の基礎的な知識が足りない者が今回作成したシス
テムの内容を理解しにくかったことが原因だと考
えられる.
 学習モードについて
Q4において被験者の半数が 2としたのはコント
ロールの配置が最適な配置でなかったためと考え
られる. そのため, コントロールを移動可能なも
のに変更するなどの改善が必要である. Q5におい
て 3と回答した被験者から文字のみだと退屈であ
り, アニメーションを用いてほしい, 体験モード中
に学習モードを呼び出せる機能がほしい, などの
コメントを得た. これらは両モードを同時に使用
できるようにすることで解決できると思われる.
 システムの機能について
Q6では高い評価を得た. タッチ機能については被
験者全員が経験があり, 違和感なく操作が行えた.
Q7 に関しては被験者全員が 1 と評価した. アニ
メーションを用いた表現で理解度があげることが
できたといえる. Q8は低い評価となった. これは
今回対象とした脅威の種類が少なく, また操作を
同時に行う場面が少なったことが原因になってい
る. また, ペアを組んだ相手のセキュリティ知識が
多い被験者はよい評価となっているため, 知識の
少ない者同士でペア学習をするにはまだ改善が必
要であると考えられる.
 システムの総合評価について　
Q9で良い評価が得られたことから, 体験モードと
学習モードの使い方やペア学習に問題はあるもの
のセキュリティインシデントの理解度向上をさせ
るシステムとなっているといえる.
 相関について　
表 2から総合評価は Q1, Q2, Q6と相関が強いこ
とがわかる. これより脅威や対策の表現と操作性
の良さがシステム全体の評価に大きく関わったこ
とがわかる.
9 結論
本研究では, 情報セキュリティ専門職ではないものの
システム管理業務を担当する者やセキュリティ技術者
を目指す者を対象とし, NUIを用いたペア学習で仮想
的にセキュリティインシデントの初期対応を体験し, 理
解度の把握とセキュリティ学習が行えるシステムを提
案した.　脅威や対策による効果の表現, ユーザが理解
していない部分の知識を補う機能, NUIに適した操作
方法の 3つの要件を満たしたシステムを, 本研究の対象
者である情報セキュリティ技術者を目指す学生 7名と
IT企業に勤める会社員 3名に使用してもらった結果,
理解度向上に有用であると示せた.　今後の課題として
アンケート結果より,　セキュリティインシデントの種
類の追加, グループで使えるシステムの作成, 体験モー
ドと学習モードの併用を可能にすることが挙げられる.
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